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COMISION

Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establece un marco
comin para la firma electrénica

(98/C 325/04)

(Texto pertinente a los fines del EEE)

COM(1998) 297 final — 98/0191(COD)

(Presentada por la Comision el 16 de junio de 1998)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA
UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea
y, en particular, el apartado 2 de su articulo 57 y sus
articulos 66 y 100 A,

Vista la propuesta de la Comisién,

Visto el dictamen del Comité Econdémico y Social,

Visto el dictamen del Comité de las Regiones,

De conformidad con el procedimiento establecido en el
articulo 189 B del Tratado,

(1)

@)

)

Considerando que, el 16 de abril de 1997, la Comi-
sion presentd al Parlamento Europeo, al Consejo,
al Comité Econémico y Social y al Comité de las
Regiones la Comunicaciéon «Iniciativa europea de
comercio electronico» (*);

Considerando que, el 8 de octubre de 1997, la Co-
misién presentd al Parlamento Europeo, al Con-
sejo, al Comité Econémico y Social y al Comité de
las Regiones la Comunicacion «Fomento de la se-
guridad y la confianza en la comunicacion electro-
nica: hacia un marco europeo para la firma digital y
el cifrado» (*);

Considerando que, el 1 de diciembre de 1997, el
Consejo invitd6 a la Comisién a que presentara lo

(") COM(97) 157 final.
() COM(97) 503 final.

)

®)

(6)

antes posible una propuesta de Directiva del Parla-
mento Europeo y del Consejo sobre la firma digi-
tal;

Considerando que la comunicacién y el comercio
electronicos requieren firmas electronicas y servi-
cios conexos de autenticacion de datos; que la hete-
rogeneidad normativa en materia de reconoci-
miento legal de la firma electronica y acreditacion
de los proveedores de servicios de certificacion en-
tre los Estados miembros puede entorpecer grave-
mente el uso de las comunicaciones electronicas y
del comercio electrénico e impedir el desarrollo del
mercado interior; que la diversidad de actuaciones
de los Estados miembros en este ambito evidencia la
necesidad de una armonizacién comunitaria;

Considerando que es preciso promover la interope-
rabilidad de los productos de firma electrénica;
que, de conformidad con el articulo 7 A del Tra-
tado, el mercado interior implica un espacio en el
que esta garantizada la libre circulacion de mercan-
cias; que deben cumplirse los requisitos esenciales
especificos de los productos de firma electrénica
utilizados por los proveedores de servicios de certi-
ficacién a fin de garantizar la libre circulacion en el
mercado interior y fomentar la confianza en la
firma electrénica;

Considerando que los rapidos avances tecnolégicos
y la dimension mundial de Internet precisan un
planteamiento abierto a diferentes tecnologias y
servicios de autenticacién electronica de datos; que,
no obstante, la firma digital basada en la criptogra-
fia de clave publica constituye actualmente la forma
més reconocida de firma electrénica;



C 325/6

Diario Oficial de las Comunidades Europeas

23.10.98

)

®)

)

Considerando que el mercado interior permite a los
proveedores de servicios de certificacion desarrollar
actividades transfronterizas para incrementar su
competitividad, brindando a consumidores y empre-
sas nuevas posibilidades de intercambiar informa-
ci6én y bienes por medios electronicos de manera se-
gura, con independencia de las fronteras; que, para
estimular la prestacion a nivel comunitario de servi-
cios de certificacion en redes abiertas, los prove-
edores de tales servicios deben gozar en general de
libertad para ofrecerlos sin necesidad de autoriza-
cion previa; que no hay necesidad inmediata de ga-
rantizar la libre circulaciéon de servicios de certifica-
cion armonizando las limitaciones nacionales a la
prestacion de tales servicios, que sean justificadas y
proporcionadas;

Considerando que los sistemas voluntarios de acre-
ditacion orientados a mejorar los servicios prestados
pueden aportar a los proveedores de servicios de
certificacién un marco apropiado para aproximarse
a los niveles de confianza, seguridad y calidad exi-
gidos por un mercado en evolucion; que dichos sis-
temas deben alentar la adopciéon de buenas practi-
cas por parte de los proveedores de servicios de cer-
tificacion; que debe darse a los proveedores de ser-
vicios de certificaciéon libertad para adherirse a di-
chos sistemas de acreditacién y disfrutar de sus ven-
tajas; que los Estados miembros no deben prohibir
a los proveedores de servicios de certificacién ope-
rar al margen de los sistemas de acreditacion; que
ha de velarse por que los sistemas de acreditacion
no supongan mengua de la competencia en el am-
bito de los servicios de certificacion; que es impor-
tante alcanzar un equilibrio entre las necesidades de
los consumidores y las de las empresas;

Considerando, pues, que la presente Directiva debe
fomentar el uso y el reconocimiento legal de la
firma electréonica en la Comunidad; que no se pre-
cisa un marco reglamentario para las firmas electr6-
nicas utilizadas exclusivamente dentro de sistemas
cerrados; que, en la medida en que lo permita la
legislacion nacional, debe respetarse la libertad de
las partes para concertar de comuan acuerdo las
condiciones en que aceptaran datos firmados elec-
tronicamente; que la presente Directiva no pretende
armonizar las legislaciones nacionales sobre contra-
tos, en particular por lo que respecta a la formaliza-
cion y eficacia de los mismos, ni tampoco otras for-
malidades no contractuales que precisen firma; que,
por dicho motivo, las disposiciones sobre los efectos
legales de la firma electronica deben entenderse sin
perjuicio de los requisitos de forma establecidos por
las leyes nacionales en materia de celebracion de
contratos, ni de las normas que determinan cuindo
se considera concluido un contrato;

(10)

(1)

(12)

(13)

Considerando que, para contribuir a la aceptacion
general de la firma electrénica, no debe negarse a
ésta validez legal por el hecho de que se presente en
forma de datos electrénicos, no esté basada en un
certificado reconocido o expedido por un prove-
edor de servicios de certificacién acreditado, o el
proveedor de servicios expedidor del certificado
proceda de otro Estado miembro; que la firma elec-
tronica vinculada a un proveedor de servicios de
certificaciéon digno de confianza y que cumpla los
requisitos esenciales debe surtir los mismos efectos
juridicos que la firma manuscrita; que debe garanti-
zarse la admisibilidad de la firma electrénica como
prueba a efectos procesales en todos los Estados
miembros; que el reconocimiento legal de la firma
electronica debe basare en criterios objetivos y no
estar supeditado a la autorizacion del proveedor de
servicios interesado; que una normativa armonizada
en materia de eficacia legal de la firma electrénica
garantizard un marco juridico coherente en la Co-
munidad;

Considerando que los proveedores de servicios de
certificaciéon al publico estan sujetos a la normativa
nacional en materia de responsabilidad; que la hete-
rogeneidad en alcance y contenido de dicha norma-
tiva puede generar inseguridad juridica, particular-
mente para los terceros que utilicen dichos servi-
cios; que ello perjudicarfa el comercio transfronte-
rizo y el buen funcionamiento del mercado interior;
que la armonizacién de la normativa sobre respon-
sabilidad aportara seguridad y previsibilidad juridi-
cas, tanto a los proveedores de servicios de certifi-
cacién como a los consumidores; que las normas
armonizadas contribuirdn a la aceptacién general y
al reconocimiento legal de la firma electrénica en la
Comunidad vy, por consiguiente, favoreceran el fun-
cionamiento del mercado interior;

Considerando que el desarrollo del comercio elec-
trénico internacional requiere mecanismos trans-
fronterizos que interesan a terceros paises; que tales
mecanismos deben desarrollarse al nivel empresa-
rial; que una serie de acuerdos multilaterales con
terceros paises en materia de reconocimiento mutuo
de servicios de certificacion podria contribuir a la
interoperabilidad mundial;

Considerando que, para fomentar la comunicacién
y el comercio electronicos ganando la confianza de
los usuarios, los Estados miembros deben obligar a
los proveedores de servicios de certificacion a ob-
servar la normativa sobre proteccion de datos e inti-
midad, asi como a prestar servicios de certificacion
de pseudonimos si el signatario lo solicita; que la
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normativa nacional debe establecer si, en el marco
de una investigacion criminal, habran de entregarse
datos que revelen la identidad de personas y, en
caso afirmativo, bajo qué condiciones; que los pro-
veedores de servicios de certificacion deben infor-
mar con antelacién a los usarios de sus condiciones,
en particular, precisando el uso que se dara a los
certificados y los limites de su responsabilidad, por
escrito, en un lenguaje facilmente comprensible y
en un medio de comunicacién no perecedero;

(14) Considerando que, a efectos de la aplicacion de la
presente Directiva, la Comisiéon debe estar asistida
por un Comité de caracter consultivo;

(15) Considerando que, con arreglo a los principios de
subsidiariedad y de proporcionalidad contemplados
en el articulo 3 B del Tratado, el objetivo de crear
un marco juridico armonizado para la firma elec-
tronica y servicios conexos no puede ser alcanzado
de manera suficiente por los Estados miembros vy,
por consiguiente, puede lograrse mejor a nivel co-
munitario; que la presente Directiva se limita a lo
estrictamente necesario para alcanzar dicho obje-
tivo,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1

Ambito de aplicacién

La presente Directiva regula el reconocimiento legal de
la firma electronica.

La presente Directiva no regula otros aspectos relaciona-
dos con la celebracion y validez de los contratos u otras
formalidades no contractuales que precisen firma.

La presente Directiva establece un marco juridico para
determinados servicios de certificacion accesibles al pu-
blico.

Articulo 2

Definiciones
A los efectos de la presente Directiva, se entendera por:

1) «firma electronica»: la firma en forma digital inte-
grada en unos datos, anexa a los mismos o asociada
con ellos, que utiliza un signatario para expresar con-

formidad con su contenido y que cumple los siguien-
tes requisitos:

a) estar vinculada al signatario de manera dnica;
b) permitir la identificacién del signatario;

c) haber sido creada por medios que el signatario
pueda mantener bajo su exclusivo control, y

d) estar vinculada a los datos relacionados de modo
que se detecte cualquier modificacién ulterior de
los mismos;

2) «signatario»: la persona que crea una firma electro-
nica;

3) «dispositivo de creaciéon de firma»: los datos tnicos,
como codigos o claves criptograficas privadas, o un
dispositivo fisico de configuracion tnica, que el signa-
tario utiliza para crear la firma electrénica;

4) «dispositivo de verificacion de firma»: los datos ani-
cos, tales como codigos o claves criptogréaficas publi-
cas, o un dispositivo fisico de configuracién anica,
utilizado para verificar la firma electronica;

5) «certificado reconocido»: el certificado digital que
vincula un dispositivo de verificacion de firma a una
persona y confirma su identidad, y que cumple los re-
quisitos establecidos en el anexo I;

6) «proveedor de servicios de certificacion»: la persona o
entidad que expide certificados o presta otros servi-
cios al pablico en relacion con la firma electrénica;

7) «producto de firma electrénica»: el equipo fisico o 16-
gico, o sus componentes especificos, destinados a ser
utilizados por el proveedor de servicios de certifica-
cion para la prestacion de servicios de firma electro-
nica.

Articulo 3

Acceso al mercado

1. Los Estados miembros no condicionarin la presta-
cién de servicios de certificacién a la obtentién de auto-
rizacién previa.

2. Sin perjuicio de lo dispuesto en el apartado 1, los
Estados miembros podran introducir o mantener sistemas
voluntarios de acreditacion para mejorar la calidad de
los servicios de certificacion. Todas las condiciones rela-
tivas a tales sistemas deberdn ser objetivas, transparentes,
proporcionadas y no discriminatorias. Los Estados miem-
bros no podran limitar el namero de proveedores de ser-
vicios de certificacién amparindose en la presente Direc-
tiva.
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3. Con arreglo al procedimiento previsto en el articulo
9, la Comisién podrd establecer y publicar en el Diario
Oficial de las Comunidades Europeas los numeros de refe-
rencia de normas de amplia aceptacion para productos
de firma electrénica. Los Estados miembros presumiran
que los productos de firma electronica que se ajusten a
dichas normas se ajustan a lo prescrito en la letra e) del
anexo IIL

4. Los Estados miembros podran supeditar el uso de
la firma electrénica en el sector publico a prescripciones
adicionales. Estas prescripciones serdn objetivas, transpa-
rentes, proporcionadas y no discriminatorias, y s6lo ha-
ran referencia a las caracteristicas especificas de la apli-
caciéon de que se trate.

Articulo 4

Principios del mercado interior

1. Los Estados miembros aplicarin las disposiciones
nacionales que adopten en cumplimiento de la presente
Directiva a los proveedores de servicios de certificaciéon
establecidos en su territorio y a los servicios prestados
por ellos. Los Estados miembros no podran restringir la
prestacion de servicios de certificacién que procedan de
otro Estado miembro en los dmbitos regulados por la
presente Directiva.

2. Los Estados miembros velarin por que los produc-
tos de firma electronica que se ajusten a lo dispuesto en
la presente Directiva puedan circular libremente en el
mercado interior.

Articulo 5

Eficacia juridica

1. Los Estados miembros velarin por que no se nie-
guen efectos juridicos, validez ni obligatoriedad a una
firma electronica por el hecho de que ésta se presente en
forma electrénica, o no se base en un certificado recono-
cido o en un certificado expedido por un proveedor de
servicios de certificacion acreditado.

2.  Los Estados miembros velardn por que la firma
electronica basada en un certificado reconocido que haya
expedido un proveedor de servicios de certificacién, que
cumpla lo prescrito en el anexo II, por un lado, sea con-
siderada como firma que cumple los requisitos legales de
una firma manuscrita y, por otro, sea admisible como
prueba a efectos procesales de la misma forma que una
firma manuscrita.

Articulo 6
Responsabilidad

1. Los Estados miembros velaran por que el proveedor
de servicios de certificacion que expida un certificado re-
conocido sea responsable, ante cualquier persona que de
buena fe confie en el certificado, a efectos de:

a) la veracidad de toda la informacién contenida en el
certificado reconocido a partir de la fecha de su expe-
dicién, salvo indicacién contraria del proveedor de
servicios de certificacion recogida en el certificado;

b) la conformidad con todos los requisitos de la presente
Directiva en la expedicion del certificado reconocido;

c) la garantia de que, en el momento de la expediciéon
del certificado reconocido, obra en poder de la per-
sona identificada en el mismo el dispositivo de crea-
cion de firma correspondiente al dispositivo de verifi-
cacién dado o identificado en el certificado;

d) en caso de que el proveedor de servicios de certifica-
cion genere los dispositivos de creacion y de verifica-
cion de firma, la garantia de que ambos funcionen
conjunta y complementariamente.

2. Los Estados miembros velaran por que el proveedor
de servicios de certificaciéon no sea responsable de even-
tuales inexactitudes en el certificado reconocido que re-
sulten de la informacion facilitada por la persona a la
que se expidié el mismo, a condicién de que dicho pro-
veedor de servicios demuestre haber actuado siempre con
la maxima diligencia para comprobar tal informacién.

3. Los Estados miembros velaran por que el proveedor
de servicios de certificacion pueda consignar en el certifi-
cado reconocido eventuales limites en cuanto a sus posi-
bles usos. El proveedor de servicios de certificacién no
serd responsable de los dafios y perjuicios causados por
el uso indebido de un certificado reconocido en el que
consten tales limites cuando éstos se hayan transgredido.

4. Los Estados miembros velaran por que el proveedor
de servicios de certificacion pueda consignar en el certifi-
cado reconocido un valor limite de las transacciones vili-
das que puedan realizarse mediante el mismo. El prove-
edor de servicios de certificaciéon no serd responsable de
los eventuales dafios y perjuicios que excedan de dicho
valor limite.

5. Las disposiciones de los apartados 1 a 4 se aplica-
ran sin perjuicio de lo dispuesto en la Directiva
93/13/CEE del Consejo (*).

(*) DO L 95 de 21.4.1993, p. 29.



23.10.98

Diario Oficial de las Comunidades Europeas

C 325/9

Articulo 7

Apectos internacionales

1. Los Estados miembros velardn por que los certifica-
dos expedidos por un proveedor de servicios de certifica-
cion establecido en un tercer pais gocen de equivalencia
legal con los expedidos por un proveedor de servicios de
certificacion establecido en la Comunidad si se cumple
alguna de las siguientes condiciones:

a) el proveedor de servicios de certificacion cumple los
crequisitos establecidos en la presente Directiva y ha
sido acreditado en el marco de un sistema voluntario
de acreditacion establecido por un Estado miembro;

b) un proveedor de servicios de certificaciéon establecido
en la Comunidad, que cumpla las prescripciones del
anexo I, avala el certificado en la misma medida que
los suyos propios;

c) el certificado o el proveedor de servicios de certifica-
cion estan reconocidos en virtud de un acuerdo bila-
teral o multilateral entre la Comunidad y terceros pai-
ses u organizaciones internacionales.

2. La Comision podri tomar medidas a fin de facilitar
tanto la prestaciéon de servicios de certificacion transfron-
terizos con terceros paises como el reconocimiento legal
de las firmas electronicas originarias de estos tltimos, la
Comisién presentard, en su caso, propuestas para la apli-
caciéon de normas y acuerdos internacionales relaciona-
dos con los servicios de cetificacion. Llegado el caso,
presentard propuestas al Consejo en solicitud de manda-
tos de negociacion de acuerdos bilaterales y multilatera-
les con terceros paises y organizaciones internacionales.
El Consejo se pronunciard por mayoria cualificada.

Articulo 8

Proteccién de datos

1.  Los Estados miembros velaran por que los prove-
edores de servicios de certificacién y los organismos na-
cionales competentes en materia de acreditacion y super-
vision cumplan lo establecido en las Directivas del Parla-
mento FEuropeo y del Consejo 95/46/CE () vy
97/66/CE ().

2. Los Estados miembros velaran por que los prove-
edores de servicios de certificacion Gnicamente puedan
recabar datos personales directamente del titular de los
mismos, y s6lo con el alcance necesario a efectos de la
expedicion del certificado. Los datos no podran obte-
nerse o tratarse con fines distintos sin el consentimiento
de su titular.

(*) DO L 281 de 23.11.1995, p. 31.
(*) DO L 24 de 30.1.1998, p. 1.

3.  Los Estados miembros velarin por que, de solici-
tarlo asi el 51gnatar10, el proveedor de servicios de certi-
ficacién consigne en el certificado un pseudonimo de esa
persona, en lugar de su verdadero nombre.

4. En relacion con los usuarios de pseudénimo, los
Estados miembros velarin por que el proveedor de servi-
cios de certificacién transmita los datos relativos a la
identidad de los mismos, contando con su consenti-
miento previo, a las autoridades publicas que los solici-
ten. Si el ordenamiento juridico nacional obliga a entre-
gar datos que revelen la identidad de su titular con fines
de investigacién penal en caso de utilizacion de firma
electronica bajo pseuddnimo, se consignard que se ha
procedido a tal entrega, y el titular de los datos serd in-
formado de la misma lo antes posible una vez finalizada
la investigacion.

Articulo 9

Comité

La Comision estard asistida por un comité denominado
«Comité de la firma electrénica» (en lo sucesivo denomi-
nado «el Comité») de caricter consultivo, compuesto por
representantes de los Estados miembros y presidido por
el representante de la Comision.

El representante de la Comisién someterd al Comité un
proyecto de las medidas que deban adoptarse. El Comité
emitird su dictamen sobre dicho proyecto en un plazo
que el presidente podra fijar en funcion de la urgencia
del asunto, procediendo, en su caso, a una votacion.

El dictamen se incluird en el acta; ademds, cada Estado
miembro tendrd derecho a solicitar que su posiciéon
conste en acta.

La Comisién tendrd en cuenta, en la mayor medida posi-
ble, el dictamen emitido por el Comité. Informara al Co-
mité de la manera en que ha tenido en cuenta dicho dic-
tamen.

Articulo 10

Consultas al Comité

El Comité sera consultado, si procede, sobre los requisi-
tos establecidos en el anexo II en relacién con los prove-
edores de servicios de certificacion y sobre las normas de
ampha aceptacion para los productos de firma electro-
nica con arreglo al apartado 3 del articulo 3.
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Articulo 11
Notificaciéon

1. Los Estados miembros facilitaran a la Comisiéon la
informacién siguiente:

a) informacién sobre los sistemas voluntarios de acredi-
tacion, incluidos cualesquiera requisitos adicionales
con arreglo al apartado 4 del articulo 3;

b) el nombre y direccién de los organismos nacionales
competentes en materia de acreditacion y supervision;

c) el nombre y direccion de los proveedores de servicios
de certificaciéon nacionales acreditados.

2. Toda la informacién facilitada en virtud el apartado
1 y cualesquiera modificaciones de su contenido seran
notificadas por los Estados miembros a la mayor breve-

dad posible.

Articulo 12

Examen

1. La Comisién examinard los resultados de la aplica-
cion de la presente Directiva y presentard el oportuno
informe al Parlamento Europeo y al Consejo a mis tar-
dar el 31 de diciembre de 2002.

2. El examen permitird, entre otros aspectos, estable-
cer si conviene modificar el ambito de aplicacion de la
Directiva, a la vista de los avances tecnologicos y cam-
bios legales que se hayan podido producir. El informe
valorard, en particular, los aspectos de armonizacion so-
bre la base de la experiencia adquirida. El informe ira
acompafiado de propuestas legislativas complementarias,
si procede.

Articulo 13

Aplicacién

1. Los Estados miembros adoptaran las disposiciones
legales, reglamentarias y administrativas necesarias para
cumplir la presente Directiva a mas tardar el 31 de di-
ciembre de 2000. Informardn inmediatamente de ello a la
Comision.

Cuando los Estados miembros adopten dichas disposicio-
nes, éstas hardn referencia a la presente Directiva o iran
acompafiadas de dicha referencia en su publicacién ofi-
cial. Los Estados miembros estableceran las modalidades
de la mencionada referencia.

2. Los Estados miembros comunicarin a la Comision
el texto de las disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva
y en los 4mbitos conexos, asi como un cuadro de corres-
pondencias entre la presente Directiva y las disposiciones
nacionales en vigor.

Articulo 14

Entrada en vigor

La presente Directiva entrard en vigor el vigésimo dia si-
guiente al de su publicaciéon en el Diario Oficial de las
Comunidades Europeas.

Articulo 15

Destinatarios

Los destinatarios de la presente Directiva serdn los Esta-
dos miembros.

ANEXO 1

REQUISITOS DE LOS CERTIFICADOS RECONOCIDOS

Los certificados reconocidos habran de contener:

a) el identificador del proveedor de servicios de certificacion que expide el certificado;

b) el nombre inconfundible del titular o un pseudénimo inequivoco y sefialado como tal;

¢) un atributo especifico del titular, como su direccién, su capacidad de actuar en nombre de una empresa,
su solvencia, su nimero de IVA u otro cédigo de identificacion fiscal, o la existencia de garantias de

pago o de licencias y permisos especificos;

d) un dispositivo de verificacién de firma que corresponda a un dispositivo de creacion de firma bajo

control del titular;
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e)
f)

~

g

h

=

el comienzo y fin del periodo de validez del certificado;

el codigo identificativo tnico del certificado;

la firma electronica del proveedor de servicios de certificaciéon que expide el certificado;
los limites de uso del certificado, si procede; y

los limites de la responsabilidad del proveedor de servicios de certificaciéon y del valor de las transaccio-
nes para las que tiene validez el certificado.

ANEXO 1I

REQUISITOS DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION

Los proveedores de servicios de certificaciéon deberan:

a)
b)

<)

d

=

e)

f)

~

g

h

=

demostrar la fiabilidad necesaria para prestar, en particular, servicios de certificacion;
utilizar un servicio de revocacion rapido y seguro;

comprobar debidamente la identidad y capacidad de obrar de la persona a que se expide un certificado
reconocido;

emplear personal que tenga los conocimientos, la experiencia y las calificaciones necesarias para la
prestacion de los servicios ofrecidos, en particular: competencia en materia de gestion, conocimientos
técnicos en el ambito de la firma electronica y practica en los procedimientos de seguridad adecuados;
deben poner asimismo en préctica los procedimientos y métodos administrativos y de gestion adecuados
y conformes a normas reconocidas;

utilizar sistemas dignos de confianza y productos de firma electronica que garanticen la proteccion
contra toda alteraciéon de los mismos que posibilite su uso con fines diferentes de aquéllos para los que
fueron concebidos; también deberan utilizar productos de firma electronica que garanticen la seguridad
técnica y criptografica de los procesos de certificacion sustentados por los productos;

tomar medidas contra la falsificacion de certificados y, en caso de que el proveedor de servicios de
certificacion genere claves de firma criptografica privadas, garantizar la confidencialidad durante el
proceso de generacion de dichas claves;

disponer de recursos econémicos suficientes para operar de conformidad con lo dispuesto en la presente
Directiva, en particular, para afrontar el riesgo de responsabilidad por dafios y perjuicios, por ejemplo,
contratando un seguro apropiado;

registrar toda la informacién pertinente relativa a un certificado reconocido durante un periodo de
tiempo adecuado, en particular, para aportar pruebas de certificacion a efectos procesales; esta actividad
de registro podra realizarse por medios electronicos;

no almacenar ni copiar las claves de firma criptografica privadas de la persona a la que el proveedor de
servicios de certificacion ha prestado servicio de gestion de claves, a menos que dicha persona lo solicite
expresamente;

informar por escrito a los consumidores antes de entablar relaciones contractuales, en un lenguaje facil-
mente comprensible y utilizando un medio de comunicacion no perecedero, de las condiciones precisas
de utilizacién del certificado, incluidos los posibles limites de su responsabilidad, la existencia de un
sistema voluntario de acreditacion y los procedimientos de reclamacion y solucion de litigios.



