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Estudio Landwell - PwC 2004 sobre actos desleales de los trabajadores

Landwell - PwC ha publicado recientemente un estudio basado en el andlisis de 393 casos reales que han tenido lugar
en empresas espafiolas y que han sido protagonizados por trabajadores contratados en plantilla de la empresa afectada.
El objeto de este estudio es analizar los casos mas habituales en los que los trabajadores utilizan los sistemas
informaticos y la infraestructura de comunicaciones de la empresa en la que trabajan con el fin de cometer actos que
pueden generar perjuicios econémicos para la misma.
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Casos por ano En este grafico se aprecia la evolucion
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Programa

09:30 Ponencia 1
Xavier Ribas
Socio

Landwell — PwC

10:30 Ponencia 2
Assumpta Zorraquino
Abogado

Landwell - PwC

11:00 Pausa

11:15 Ponencia 3
Carlos Pérez Sanz
Abogado

Landwell - PwC

12:00 Ponencia 4
Xavier Ribas

12:45 Ponencia 5
Assumpta Zorraquino

13:30 Pausa

15:30 Ponencia 6
Carlos Rodriguez Sau
Abogado

Landwell - PwC

16:00 Ponencia 7
Assumpta Zorraquino

16:30 Ponencia 8
Marta Alaman (Madrid)
Clara Arbat (Barcelona)
Assumpta Zorragquino
Landwell — PwC

17:30 Ponencia 9
Marta Alaman (Madrid)
Clara Arbat (Barcelona)

18:30 Casos practicos
Xavier Ribas
Assumpta Zorraquino

1. Las nuevas tecnologias en el puesto de trabajo
1.1 Riesgos del correo electronico

1.2 Riesgos de Internet

1.3 Riesgos de los soportes informaticos miniaturizados
1.4 Riesgos de las redes inalambricas

2. Activos inmateriales e informacién confidencial
2.1 Propiedad intelectual e industrial

2.2 Informacion confidencial

2.3 Imagen de la empresa

2.4 Datos personales

Café

3. Medidas preventivas

3.1 Prueba de la titularidad

3.2 Medidas de seguridad

3.3 Prevencion del error humano
3.4 Formacion y sensibilizacion

4. Normas y clausulas contractuales

4.1 Normas de uso del correo electronico e Internet

4.2 Clausula contractual de confidencialidad

4.3 Niveles de limitacion del uso personal del correo electronico
4.4 Argumentario para negociar las normas internas con sindicatos

5. Posibles infracciones del trabajador

5.1 Revelacion de secretos

5.2 Competencia desleal

5.3 Delitos contra la propiedad intelectual e industrial
5.4 Infracciones administrativas: LOPD y LSSI

Almuerzo

6. Pruebas de la infraccion

6.1 Archivos temporales del explorador de Internet

6.2 Historial de navegacioén del explorador

6.3 Mensajes de correo electrénico enviados y recibidos
6.4 Log o caja negra del servidor

7. Procedimiento de obtencién de pruebas informaticas
7.1 Procedimiento de intervencion del correo electrénico

7.2 Procedimiento de obtencién de pruebas en el ordenador del trabajador
7.3 Procedimiento de obtencién de pruebas en el servidor de la empresa

8. Acciones legales y disciplinarias
8.1 Sancion disciplinaria

8.2 Despido

8.3 Acciones penales

8.4 Acciones civiles

9. Andlisis jurisprudencial
9.1 Sentencias a favor de la empresa
9.2 Sentencias en contra de la empresa

10. Casos practicos

10.1 Caso préctico 1 - Trabajador que cede datos de clientes a un competidor
10.2 Caso préctico 2 - Administrador de sistemas despedido instala un troyano



Servicios adicionales

Acceso online a la base de datos documental de Landwell

E—_ll Los asistentes a este seminario tendran acceso, durante un afo, a la base de datos documental de
Landwell - PricewaterhouseCoopers en Internet. Cada asistente recibira un identificador y una clave que le
permitird acceder a los documentos, legislacion y jurisprudencia de este seminario y descargar los textos y
las presentaciones realizadas en PowerPoint. El contenido de esta base de datos se detalla en
http://www.onnet.es/documentos01.htm

Consultas alos ponentes

@ Durante los 15 dias siguientes a la fecha de finalizacién del seminario, los asistentes podran formular
consultas breves al ponente sobre temas relacionados con el objeto del seminario. Las consultas podran
realizarse enviando un mensaje correo electronico a la direccion del ponente. El dia del seminario se
facilitara la lista de direcciones de correo electronico de los ponentes.

Foro de debate
L

Una vez finalizado el seminario, los asistentes que faciliten su direccion de correo electrénico podran
participar en una lista de distribucién, a través de la cual podran exponer sus ideas, y contrastarlas con el
resto de asistentes.

Certificado de asistencia

Los asistentes recibiran un certificado de asistencia al seminario. La formacién certificada por Landwell -
PwC permite generar una prueba documental de que la empresa ha realizado un esfuerzo en reducir el
riesgo de incumplimiento legal de sus trabajadores en el uso de las tecnologias de la informacion.

M Circular e-Landwell
Los asistentes recibiran la circular e-Landwell que nuestro despacho envia periédicamente a sus clientes
con el fin de informar sobre los riesgos asociados al uso de las tecnologias de la informacion en las
empresas.

Inscripcién, precio y forma de pago

Para inscribirse a este seminario, puede enviar esta hoja al FAX 932537100, a la atencion de Margarita Yubero
Si tiene alguna duda, puede llamar al teléfono 932532867

Nombre del asistente
Cargo
Empresa
Calle
Ciudad Cadigo Postal
Teléfono Fax
Correo electronico CIF de la empresa
Lugar del seminario O Madrid - Hotel Miguel Angel (01/02/2005)
O Barcelona - Hotel L’llla (03/02/2005)
Precio 850 euros + 16% IVA Clientes de Landwell - PwC 650 euros +16% IVA
Forma de pago Transferencia a la cuenta: 2038-1723-21-6100008056 (Caja de Madrid)

Los datos solicitados en este formulario son necesarios para poder gestionar su inscripcién en el seminario y seran introducidos en un
fichero de clientes de nuestra firma, cuyo responsable es PricewaterhouseCoopers Juridico y Fiscal, S.L. El fichero se encuentra
ubicado en nuestro despacho de Madrid, sito en Paseo de la Castellana, 53. Podra ejercitar los derechos de acceso, rectificacion,
cancelacion u oposicién solicitdndolo por escrito a nuestro despacho en el domicilio antes indicado.




